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Regelgeving en EUCS schema zijn nog in 
ontwikkeling en kunnen dus uiteindelijk afwijken 

van wat wij nu als actuele status presenteren
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1. Wat doet Agentschap Telecom?
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https://www.agentschaptelecom.nl/over-agentschap-telecom
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2. Regelgeving cloudsector
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Van toepassing zijnde regelgeving voor clouddienstverleners
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Van toepassing zijnde regelgeving voor 
clouddienstverleners: CSA

› Cyber Security Act (CSA): 

– Verhogen cyber-weerbaarheid in Europa (cybersecurity)

– Europese eisen voor IT-producten, -diensten en processen (markt)

› Europees certificeringsstelsel en toezicht daarop

– 3 CSA assurance niveaus: Hoog, Substantieel en basis

› Lidstaten: National Cybersecurity Certification Authority

› ENISA: Europees cyber security agentschap

– opdracht van EC

– ontwikkelen van certificeringsschema’s zoals EUCS (nog in ontwikkeling)
– in samenwerking met de lidstaten



› “Assurance level” – “Zekerheidsniveau”

› een basis voor vertrouwen dat een ICT-product, -dienst of -proces aan 
de beveiligingsvoorschriften van een specifieke Europese 

cyberbeveiligingscertificeringsregeling voldoet, die aangeeft op welk niveau 
het betrokken ICT-product, de betrokken ICT-dienst of het betrokken ICT-proces 

is geëvalueerd maar als zodanig geen maatstaf is voor de 
beveiliging van het betrokken ICT-product, de betrokken ICT-dienst of het 
betrokken ICT- proces.

› Raakt per level: te hanteren criteria + ‘diepgang’ van de conformity assessment 
(art.52)

Wat zegt de CSA?
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Agentschap Telecom Nationale Cybersecurity 
Certificeringsautoriteit (NCCA)

› Invulling certificerings- en toezichtstaken CSA:

– Deelnemen aan de ontwikkeling van certificeringsschema’s
▪ NL standpunten i.s.m. EZK

▪ Betrekken stakeholders

– Deelnemen in beheer van schema’s
– NL vertegenwoordigen in ECCG (adviesorgaan van EC)

› Toelating geaccrediteerde instellingen

› Toezicht vooraf op CSA-niveau hoog (goedkeuring)

› Toezicht achteraf op alle CSA-niveaus (hoog, substantieel, basis)

– Certificerende instellingen

– Certificaathouders

https://www.agentschaptelecom.nl/onderwerpen/cybersecurity-certificering/nationale-cybersecuritycertificeringsautoriteit-ncca
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Van toepassing zijnde 
regelgeving voor 
clouddienstverleners: NIS/Wbni

Directive on security of network and 
information systems (NIS)

Wet Beveiliging Netwerk- en 
Informatiesystemen (Wbni)

NIS uitvoeringsverordening (EU) 
2018/151:
Beveiligingsmaatregelen en incident 
melddrempels voor digitale dienstverleners 
(DSP’s)

Agentschap Telecom 
NIS/Wbni toezichthouder 
op Digitale 
dienstverleners:

Clouddienstverleners, 
online marktplaatsen,
Online zoekmachines

https://www.enisa.europa.eu/topics/nis-directive
https://www.agentschaptelecom.nl/onderwerpen/wet-beveiliging-netwerk--en-informatiesystemen/documenten/formulieren/2018/november/8/melden-van-incident-onder-de-wet-beveiliging-netwerk--en-informatiediensten
https://eur-lex.europa.eu/legal-content/NL/TXT/?uri=CELEX%3A32018R0151
https://eur-lex.europa.eu/legal-content/NL/TXT/?uri=CELEX%3A32018R0151
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NIS/Wbni ex-post  toezicht op clouddienstverleners

Digitale 
dienstverleners

(DSP’s)

- 1:1 Meetings
- Events voor DSP’s
- AT website
- Publicaties
- Wbni@agentschaptelecom.nl

- Ontvangen van feedback 
vanuit de sector

- Communicatie 
naar de sector

Toetsingskader 
ISO27001

https://www.agentschaptelecom.nl/onderwerpen/wet-beveiliging-netwerk--en-informatiesystemen/wbni-self-assessment-digitale-dienstverleners
https://www.security.nl/posting/750958/Pati%C3%ABntendossiers+door+ddos-aanval+op+clouddienst+urenlang+onbereikbaar


3. Toekomstige NIS2 regelgeving
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› Opvolger huidige NIS Directive

› Meer sectoren vallen eronder 
zoals Cloud, datacenters, 
CDN’s,…

› Explicieter omschreven 
security maatregelen (art.18)

› Toezichtsbevoegdheden 
scherper omschreven (art. 29) 

› Meer harmonisatie toezicht

› Aanzienlijke Nederlandse 
inbreng (participatie in EU 
werkgroepen, rapporteur 
Europese Parlement NIS2)

NIS2 Directive
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Q4 2022

After its publication in the EU Official Journal, Member States 
must within 21 months transpose NIS2 into national law

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52020PC0823
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› Certificering vrijwillig, maar…
› NIS2 zegt dat lidstaten certificering

mogen vereisen: “presumed compliance”
› Vormen van verwijzing naar CSA:

– Rechtstreekse certificatie verplichting (b.v. clouddiensten voor overheid)

– Sectorale verplichting voor gebruik gecertificeerde prod/dienst (b.v. vitale 
sectoren)

– ‘Vermoeden van compliance’ als je bent gecertificeerd, maar = NIS2 compliant

› Tendentie: je moet als CSP aan de Eisen van “High” voldoen.

Relatie CSA/NIS2



› Clouddienstverleners behoren in de NIS2 niet meer tot de DSP’s 
maar maken nu deel uit van de “Digital Infrastructure“ sector als 
onderdeel van de “Essential Entities”

› Van “passief” ex-Post naar “actief” ex-Ante toezicht

› Aanvullende security maatregelen voor o.a. clouddienstverleners 
via een implementing act (doel: gelijke behandeling in heel de EU 
voor cross-border diensten)

Veranderingen NIS2 voor clouddienstverleners
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4. Kern en status EUCS
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› Subject matter and scope

› Assurance levels

› Specific requirements CAB’s
› Evaluation methods

› Compliance monitoring

› Certificate management

› Marks and labels

› Extension profiles

› …

› Annex A: Security objectives and
requirements

› Annex B: Meta approach

› Annex C: Assessment for levels 
High/Substantial

› Annex D: Assessment for level Basic

› …

Onderdelen EUCS

8 september 2022

Bijeenkomst EUCS AT-DCC 17



Assurance levels

18

Assurance
Level

Requirements Evaluation level Level of 
expertise 
attacker

Available
resources 
attacker

Evaluation activities Outcome

Basic

Basic Security 

requirements 

including security 

functionalities.

Known basic risks of 

incidents and 

cyberattacks.

- Review of technical 

documentation;

- Option for self-assessment.

- EU statement of 

conformity;

- European cybersecurity 

certificate.

Substantial

Substantial  Security 

requirements 

including security 

functionalities.

Known cybersecurity 

risks +

risk of incidents and 

cyberattacks.

Limited 

skills.

Limited 

resources.

- Review to demonstrate the 

absence of publicly known 

vulnerabilities; 

- Testing to demonstrate 

compliance.

European cybersecurity 

certificate.

High

High Security 

requirements 

including security 

functionalities.

Risk of state-of- the-

art cyberattacks.

Significant 

skills.

Significant

resources.

- Review to demonstrate the 

absence of publicly known 

vulnerabilities; 

- Testing to demonstrate 

compliance;

- Additional assessment of their 

resistance to skilled attackers, 

using penetration testing.

European cybersecurity 

certificate.
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› Eisen niet enkel managementsysteem maar juist expliciete ‘requirements’ (geen maatregelen)

› Mapping eigen “controls” kan, moet “complete, accurate and valid” zijn
› Onderscheid ‘shall’ en ‘should’
› “Assertion based”
› Meta approach (ISO 17065 / ISAE 3000 en 3402)

› Opzet / bestaan en werking + “reasonable assurance”
› Dependency analysis (guidance)

› Subservices addresseren met “inclusive” of “carved out”
› Vanuit Category → Themes → Objective → Requirement

› Specifiek per “Assurance level”
› Voor Assurance level High aanvullende assessment eisen

Kernpunten
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Timetable
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› Regelgeving en EUCS schema 
zijn nog in ontwikkeling: 
details moeten nog worden 
uitgewerkt.

› AT staat in nauw contact met 
Dutch Cloud Community en 
Online Trust Coalitie: Feedback 
nemen we mee.

› AT informeert: Via onze 
website en bijdragen aan 
bijeenkomsten.

Dus: To be continued…

Cliff hanger
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